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Att koka soppa pa en cyberspik

Utvecklingar och drivkrafter bakom nordkoreanska
operationer i cyber- och informationsdomanen

Frida Edvardsson Lampinen

Nordkorea ir ett land férknippat med total informationskontroll, internationell isolering och fattiga lev-
nadsforhallanden. Anda har den nordkoreanska regimen blivit en framstiende hotaktér inom cyber- och
informationsdominen. Nordkoreas cyberoperationer har utvecklats i fyra faser med inledning 2009, f6ljt av
2013, 2016 och 2020. Utvecklingen utmiirks av en 6kad teknisk mognadsgrad och nyttjande av nya attack-
vigar, men dven av diversifierade mélsittningar och en kreativ anvindning av cybervapen for att beméta
en forinderlig omvirld. Analysen identifierar tre strategiska intressen som ligger till grund fér Pyongyangs
val av méltavlor och angreppssiitt: att sikerstilla Kim-familjens politiska makt, att virna statens sjilvbe-
stimmande och att vinna gehor for nationella intressen i internationell politik.

N AR NORDKOREA KOMMER pi tal gir tankarna ldtt
till fattigdom eller politiska utspel. Det 4r nog fa
som omedelbart ser framfér sig en stat som investerar
omfattande resurser i avancerad informationsteknik och
datavetenskap. De senaste tio aren har Nordkorea emel-
lertid skapat sig ett rykte som en kompetent, kreativ och
framfor allt destruktiv cyberhotaktdr med formaga att
manipulera, stjila och forstora data for att uppnd diverse
operativa syften. I en beddmning fran 2022 utnimnde
forskare pd Harvard University Nordkorea till virldens
14:e mest framstdende cybermakt—med virldens basta
formaga till finansiellt motiverade cyberoperationer.

Inom ramen for FoT-projektet "Strategier i cyberdo-
minen” syftar detta FOI Memo att presentera en analys
av Nordkoreas cyberverksamhet frin ett strategiske per-
spektiv. Memot analyserar utvecklingen av Nordkoreas
operationer i cyber- och informationsdominen i for-
hallande till Nordkoreas strategiska mélsittningar och
resonerar kring hur Pyongyang anvinder cybervapen
for att komplettera militira, politiska och ekonomiska
makemedel. Analysen i detta FOI Memo demonstre-
rar hur ett land utan dill synes goda ekonomiska och
tekniska forutsiteningar inda kan inta en position som
betydande hotaktor inom cyberdominen for att frimja
sina strategiska mal.

En nordkoreansk elev har lektionstimme i datorkunskap i
Pyongyang, 2013.

Kalla: Kyodo News via Getty Images.

ETT MEDFOTT TEKNIKINTRESSE

Den nordkoreanska ledningen har alltid bevakat ny
teknik i syfte att finna nya medel att implementera sin
politik. Allt sedan den Demokratiska Folkrepubliken
Korea (det formella namnet f6r Nordkorea) utropades
ar 1948 har dess styrande ideologi betonat vikten av

1 J. Voo et al. National Cyber Power Index 2022 (Belfer Center for Science and International Affairs, 2022), ss. 22, 27-30.
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politisk sjilvstindighet. Syd- och Nordkorea etablerades
som konkurrerande politiska alternativ for koreanskt
sjalvstyre nir den japanska ockupationen avslutades tvirt
i och med Japans nederlag i andra virldskriget, varfor
autonomi och ritten till sjilvbestimmande var kirn-
intressen for bada de nyetablerade staterna. For att und-
vika att hamna i beroendestillning till sina mecenater
Sovjetunionen och Kina institutionaliserade Nordkorea
tidigt en strivan efter ekonomisk och teknisk sjalvtill-
ricklighet, ett koncept som kallas fuche.? Denna mal-
sittning ska framfor allt forstds som ett politiskt ideal,
eftersom att Nordkorea i praktiken var beroende av vin-
skaplig handel” (lis: bistind) med Sovjetunionen fram
till sent 1980-tal.? Ett centralt budskap i Juche-ideolo-
gin ir att det nordkoreanska folket kreativt bor utnyttja
samhillets samlade resurser for att segra i den revolu-
tiondra kampen mot imperialismen.

Viktigt i sammanhanget ir att Koreakriget (1950—
1953), da Nord- och Syd slogs om ensamritten for
politisk representation av det koreanska folket, avsluta-
des med ett vapenstillestindsavtal. Darfor ar bade kri-
get och kampen om sjilvbestimmelse att betrakta som
pagiende i juridisk mening. Nordkoreansk diskurs tar
tillvara pa det stindiga hotet om en USA-ledd invasion
for att motivera regimens politiska legitimitet. Konflik-
ten beskrivs och upplevs av sivil den politiska eliten som
befolkningen som en hogst levande, stindigt pigaende
kamp. Utan Kim-familjens goda ledarskap skulle, enligt
detta tinkande, det nordkoreanska folket likt grannarna
i syd leva under amerikanskt fortryck och utan rite till
sjalvbestimmande.*

I linje med sin strivan efter teknisk sjalvtillricklighet
bérjade Nordkorea tidigt att intressera sig for datorer
och informationsteknik (it). Nordkorea tillverkade sin

Ibid, ss. 226, 229 och 245.
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Cyberspace (ISPI, 2018), ss. 94-97.

forsta dator pa 1960-talet och under 1970- och 1980-
talen etablerades forskningscenter och hégskoleutbild-
ningar i datavetenskap.® Uppbyggnaden av nationell
kompetens genomférdes sannolikt frin bérjan med
potentiella militdrstrategiska tillimpningar i atanke, men
utvecklingen av cybervapen for offensiva syften tycks
ha tagit fart ordentligt forst under 90-talet. Inspirerad
av USA:s informationskrigforing i Kuwaitkriget utfir-
dade den davarande ledaren Kim Jong Il order om att
paskynda statens formageutveckling inom denna arena.®
Ar 1998 etablerade Koreanska folkarmén en cyberenhet
inom motsvarande Operationsledningen (General Staff’
Department) i syfte att stirka arméns formaga act med
datorbaserade medel stora, manipulera eller pd andra
sdtt paverka fiendens beslutsprocesser.’

ETT LAND UTAN INTERNET GOR HACKERDEBUT

Samrtidigt sdg regimen ocksa risker for okontrollerad
informationsspridning med den nya tekniken. Nord-
korea ir en auktoritir stat som utdvar strikt informa-
tionskontroll. Det finns ingen oberoende press eller
media, och straffskalan f6r inforsel eller konsumtion
av utlindsk media gar inda upp till dodsstraff.® Under
1990- och 2000-talen betonade statlig medierapporte-
ring faror inom it-sfiren. Befolkningen uppmanades att
iaktta storsta forsiktighet vid anvindning av datorer och
internet framstilldes som en laglos plats.” Sedan 1996
surfar de allra flesta nordkoreaner uteslutande pa det
inhemska intranitet som inte 4r sammankopplat med
omvirlden. Nordkorea har visserligen 1 536 IP-adresser™®
med uppkoppling till det globala internet via kine-
sisk och rysk infrastruktur, men tillgingen till dessa 4r
begrinsad och reserveras for det politiska toppskiktet.**
En annan speciell omstindighet 4r att en 6vervigande

National Institute for Unification Education. Understanding North Korea 2023 (Sydkoreas Aterforeningsministerium, 22/8 2024), ss. 31-38.

K. Oh & R.C. Hassig. North Korea: Through the Looking Glass (Washington D.C.: Brookings Institution Press, 2000).
D.A. Pinkston. ‘North Korean Cyber Threats’ i F. Rugge (red.), Confionting an ‘Axis of Cyber’? China, Iran, North Korea, Russia in

6 Yoo Pan-deok & Lee Byung-woo. wAtAL) XHRIQ| S5k ALO|H T O|0|QF 2/ 24]: SOl TN AAY 1t AO|H A & SH 2 2 [“Betydelse- och
hotanalys av Nordkoreansk cyberkrigforing i ett militdrideologiskt sammanhang med utgangspunkt i linken mellan Juche-ideologin och
cyberkrigforing”]. B EX|G&L AT [Gransomrddes- och dterforeningsforskning] (2023): ss. 269-270.

7 A.H. Cordesman, C. Ayers & A. Lin. DPRK: Cyber, Electronic Warfare, and SIGINT Capabilities (CSIS, 2016), s. 25.

8 K.C. Lee. What is the Reality of Social Control and Punishment in North Korea in the Kim Jong Un Era? (Korea Institute for National

Unification, 2023).

9 AnDoo-hwan. 53| Ato|tf ot &2 A7 [“En studie av Nordkoreansk cybersakerhetsdiskurs”]. &M A1 [Forsvarspolitisk forskning].

39:140 (2023): ss. 90-97.

10 Internet protocol (IP). En IP-adress dr knuten till en specifik dator. Som en jamforelse kan ndmnas att Sverige har 31,5 miljoner IP-adresser.

Siffror hamtade fran IP2Location.com (hamtad 13/5 2026).

11 Kong Ji-young, Lim Jong-in & Kim Kyoung-gon. The All-Purpose Sword: North Korea’s Cyber Operations and Strategies. 1: //th

International Conference on Cyber Conflict. (2019), s. 3.

FOI — 9 —

Totalforsvarets forskningsinstitut
SE-164 90 Stockholm

Tel: +46 8 5550 3000
www.foi.se



FoT Strategier i cyberdomdnen - Juni 2026

majoritet av nordkoreanska hushall saknar tillging till
en dator annat 4n i skolan eller pa arbetsplatsen.’ All
datoranvindning sker under partistatens tillsyn och det
inhemska operativsystemet Red Star OS rapporteras ha
inbyggda censur- och 6vervakningsfunktioner. De fa
som har en dator maste dessutom registrera den hos de
lokala myndigheterna.®®

Utmirkande for cybervapen ir mojligheten att
nyttja dem offensivt utan att uppfylla kraven for vip-
nad konflike eller en krigshandling. Cybervapen ir dess-
utom svara att entydigt attribuera, nigot som angripare
kan utnyttja for att forneka sin inblandning och dirige-
nom minska risken for att bli utsatt for motatgirder.™
Dessa attribut passar vil in i nordkoreanskt strategiske
tinkande, som ir forankrat i en grundliggande prefe-
rens for asymmetrisk och irreguljir krigforing: det vill
sdga anvindningen av olika kinetiska och icke-kinetiska
maktmedel som slar mot fiendens svaga punkter for att
framtvinga en 6nskad politisk utveckling. Nordkorea
har sedan 1960-talet utfort diverse sidana operationer
for att undergriva stabiliteten i Sydkorea, exempelvis
politisk uppvigling och mordforssk pa presidenter. Ar
2009 beslutade Kim Jong Il att samla statliga entite-
ter som bedrev operationer mot eller i utlandet under
ett tak. Sammanslagningen resulterade i bildandet av
Generaldirektoratet for underrittelser (Reconnaissance
General Bureaun), en myndighet som saknar direkt mot-
svarighet i en internationell kontext men har beskrivits
som Nordkoreas nav for "illegal och ljusskygg verksam-
het utanfér landets grinser”.™

Samma ar som Generaldirektoratet f6r under-
rittelser grundades, 2009, utsattes sydkoreanska och
amerikanska myndighets- och féretagshemsidor for
distribuerade 6verbelastningsattacker (distributed denial-
of=service eller DDoS) som har attribuerats till nordkore-
anska staten.'® Detta 4r Nordkoreas forsta kinda externa
cyberoperation. Det ir inte klarlagt om bildandet av

Generaldirektoratet hinger ihop med hindelsen. Kirn-
vapenprogrammet, som utvecklades kraftigt under
samma period, stirkte landets formaga att avskricka
mycket allvarliga militira hot, men ir inte limpligt for
avskrickning av icke-existentiella hot. Cybervapen a
andra sidan utgdr icke-kinetiska attacker som provo-
cerar och stor, men som inte uppnér troskeln for krig.
De fyllde siledes en lucka i Nordkoreas verktygslada.
Ungefir samtidigt som Generaldirektoratet bildades
ska Kim Jong Il ha sagt att kirnvapen och cyberkrig-
foring tillsammans kan omkullkasta kapitalismen, vil-
ket tyder pé att tidpunkten for omorganisationen och
DDoS-attacken kan ha ett samband.

En annan tolkning skulle vara att omorganisationen
genomdrevs av rent administrativa och styrningsmissiga
skil, men att den samtidigt vickte idéer som ledde till
nya samverkansformer och Pyongyangs cyberattacks-
debut. I den tidigare organisationen tycks olika verk-
samhetsomraden ha haft begrinsad kontake sinsemellan.
Idag forekommer det uppgifter om att olika hotgrupper
inom Generaldirektoratet for underrittelser genomfor
gemensamma operationer dir olika grupper ansvarar
for olika taktiska moment, snarare dn att de dgnar sig
dt separata operationer baserat pa individuella expertis-
omraden.” Oavsett markerar ar 2009 startskottet for
nordkoreanska operationer i cyberdominen.

FASER | NORDKOREAS CYBERVERKSAMHET

Sedan 2009 har nordkoreanska cyberoperationer
utvecklats visentligt avseende modus, medel och ambi-
tionsnivd. Forfattarens analys visar att utvecklingen
kan delas in i fyra faser: experimentell cybervanda-
lism 2009-2012; djdrvare exploatering 2013-2015;
cyberaktiviteter for ekonomisk vinning 2016-2019;
samt professionalisering med operativ bredd sedan
2020 (se tabell 1).°

12

Sa som dr fallet for de flesta fenomen i Nordkorea saknas tillforlitlig statistik. Uppskattningsvis vart femte till vart tredje hushall dger en
dator. Forfattaren tackar Benjamin Katzeff Silberstein for att ha uppméarksammat mig pé detta. Se d&ven S. Moon. North Korea cracks down
on unregistered laptops and tablets. Radio Free Asia (20/11 2023). https://www.rfa.orglenglishinews/koreallaptop-11202023164619.html

3 kap. 26§ och 33§ Telekommunikationslagen (2022:1031). Hamtad frén NK Tech Lab, https:/fwww.nktechlab.org/north-korean-law-database/

13

14 C. Whyte & B.M. Mazanec. Understanding Cyber Warfare: Politics, Policy and Strategy (2:a utgavan: Routledge, 2023), ss. 85-100.
Forfattaren tackar dven FOI-kollegan David Lindahl for att ha papekat detta.

15 J. Jun, S. LaFoy & E. Sohn. North Korea's Cyber Operations: Strategy and Responses (december 2015), ss. 35-45. Citat fran s. 35.

16 M. Raska. North Korea’s Evolving Cyber Strategies: Continuity and Change. Sirius. 4:2 (2020).

17 Yoo Pan-deok & Lee Byung-woo. “Betydelse- och hotanalys av Nordkoreansk cyberkrigforing...”, ss. 269-270.

18 Multilateral Sanctions Monitoring Team [MSMT]. The DPRK s Violation and Evasion of US Sanctions through Cyber and Information
Technology Worker Activities (22/10 2025).

19 Denna indelning bygger pa tidigare forskning som analyserar utvecklingen i tre faser. Den tidigare forskningen 4r emellertid oense om
langden pa faserna och ber6r sillan hiandelseutvecklingar efter 2022. Se t.ex. Raska. North Korea’s Evolving Cyber Strategies; A. Sharma.
North Korea's Cyber Strategy: An Initial Analysis (ORF, 2024); Kwon Ji-min et al. §3+2 A2 [ “Nordkoreansk militdrteori”’] (Seoul: Korea
Institute for Military Affairs, 2025).
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Tabell 1. De fyra faserna i utvecklingen av nordkoreansk cyberverksamhet

Period Kdnnetecken

Attackvagar

Huvudsakliga maltavlor

vinning och stéld

2009-2012 Experimentella attacker, DDoS Sydkoreanska och amerikanska
cybervandalism myndigheter och férsvarssektorer
2013-2015 Djdrvare exploatering, Riktat natfiske, skadlig kod Sydkoreanska och amerikanska myndigheter;
utpressning, spionage Sony Pictures i USA; sydkoreansk
karnkraft, finanssektor, mediabolag
2016-2019 Cybervapen for ekonomisk | Hyperanpassat natfiske, gisslanprogram, | Banker i Sydasien, Latinamerika, decentraliserade

vattenhalsattacker, leverantorsattacker

finansplattformar (kryptovalutaborser m.fl.)

2020-pagaende | Professionalisering, flera
parallella kampanjer med

olika malsattningar living-off-the-land

Forfinande av fardigheter med stod
fran generativ Al, dagnollattacker,

Internationella foretag; rysk, kinesisk och
sydkoreansk industri; individer med innehav
av intressant information oavsett nationalitet

Kalla: Tabellen ar sammanstalld av forfattaren, se fotnoter i [dptexten for kallhanvisningar samt forklaring av tekniska begrepp.

Experiment och vandalism, 2009-2012

Den f6rsta fasen, cirka 2009-2012, inleddes som nimnts
ovan med en Sverbelastningsattack pa sydkoreanska
och amerikanska hemsidor. Attacken var inte tekniskt
avancerad men genererade likvil uppmirksamhet.® Lik-
nande nordkoreanska stérningsattacker och dven spio-
nage mot sydkoreanska och amerikanska myndigheter
fortsatte de foljande dren. Kampanjen har fitt namnet
Operation Troy och beskrivs bist som cybervandalism.?
I mars 2011 utsattes sydkoreanska myndighetshemsi-
dor dterigen for DDoS-attacker. Operationen var mer
tekniskt avancerad in tidigare och kunde ha orsakat
storre skada 4n vad som var fallet. Experter menade
att attacken kan likstillas med att "stélla upp med en
Lamborghini i ett gokart-race”.”

De nordkoreanska cyberattackerna fram till 2012
tycks ha genomf6rts som experiment, dels i form av
tekniska metodtester, men framfér allt for att under-
soka USA:s och Sydkoreas motaktioner och eskale-
ringsvilja. Nordkorea genomférde dessutom ett antal
allvarliga militdra provokationer mot Sydkorea under
samma period. Ar 2010 beskét Nordkorea en sydko-
reansk 6 med artillerield och avfyrade en torped som
sinkte en korvett som tillhérde Sydkoreas flotta.?® Act
Pyongyang valde att genomfora cyberattacker nir det
militdra sikerhetsldget var mycket spint kan ha syftat
till att etablera eskalationsdominans och att skaffa sig
storre forhandlingsutrymme. Cyberattacker tillfér en

lagintensiv konfliktdimension, vilket sitter ytterligare
press pa motstindaren men utgor en eskalation som
skulle vara relativt smirtfri att avstd i en forhandling
for Nordkorea.

Djarvare exploatering, utpressning och spionage,
2013-2015

Den andra fasen, ca 2013-2015, utmirktes av djirvare
operationer. Antalet cyberangrepp som attribuerades
till Nordkorea 6kade samtidigt som operationernas
mal och medel diversifierades. Det interna makeskif-
tet r 2011-2012 di Kim Jong Un illerddde till mak-
ten ger viktig kontext. Kim var ung och i behov av att
hivda sin auktoritet gentemot interna kritiker sdvil
som externa skeptiker. Nytt i verktygsladan var riktat
nitfiske (spear-phishing), en riktad attack som gar ut pa
att lura individer att slippa in cyberagenter i sitt ndc-
verk genom att 6ppna bedrigliga hemsidor eller filer.
Forst identifierar hackarna individer med rict behorig-
het, varefter de analyserar vilka typer av kontakeforsok
mélen ir mottagliga for, for att till sist designa och pla-
nera en attack anpassad efter mélets intressen for att
locka dem att ta betet. Angreppssittet anvindes bland
annat 2013 for att infektera sydkoreanska mediabolag
med skadlig kod (malware). Programmet, som dopts
till DarkSeoul, lamslog tiotusentals datorer med stora
storningar hos tv-stationer och banker som foljd.** Rik-
tat nitfiske anvindes dven for att spionera pa personer
inom de sydkoreanska och amerikanska regeringarna,

20 C.W. Kim & C. Polito. The Evolution of North Korean Cyber Threats (The Asan Institute, 2019).
21 R. Sherstobitoff, I. Liba & J. Walter. Dissecting Operation Troy: Cyberespionage in South Korea (McAfee, juli 2013). haps://cyber-peace.

orglwp-content/uploads/2013/07/wp-operation-troy. pdf

22 McAfee. Ten Days of Rain: Expert analysis of distributed denial-of-service attacks targeting South Korea (juli 2011), s. 12. hetps:/fwww.
meafee.com/blogs/wp-content/uploads/2011/07/McAfee-Labs-10-Days-of-Rain-July-2011.pdf?msockid=06ac16870241698¢3e3d014403a6682b

23 K. Korkmaz & J. Rydqvist. The Republic of Korea: A Defence and Security Primer. FOI-R--3427--SE (FOL, april 2012), s. 39.
24 D.M. Martin. Tracing the Lineage of DarkSeoul (SANS Institute, 4/3 2015). https://www.sans.org/white-papers/36787
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militdren, forsvarsforetag, universitet och tankesmedjor,
och kirnkraftssektorn med flera.”

Den enskilt mest uppmirksammade incidenten
intriffade i november 2014 i samband med biopre-
midren av den amerikanska satirfilmen 7he Interview.
Filmen handlar om tvd amerikanska journalister som
reser till Nordkorea for att lonnmorda landets ledare.
Filmen vickte stor anstot i Pyongyang som i protest
attackerades bolaget bakom filmen, Sony Pictures, med
ett program som satte foretagets interna datasystem ur
funktion. Utdver de tekniska och ekonomiska skador
som detta orsakade kom hackarna it en mingd kins-
liga dokument som sedan i omgéngar lickees till media
i utpressningssyfte. I slutdindan misslyckades operatio-
nen med att forhindra filmens utgivning. Nagra dagar
innan den planerade premiiren hotade hackergrup-
pen med fysiska terrorddd pa biografer i USA, vilket
visserligen fick Sony Pictures att stoppa filmen, men
eskaleringen innebar ocksé att hotet utvecklades till en
nationell angeligenhet. President Barack Obama for-
démde incidenten som ett hot mot yttrandefriheten
och utlovade amerikansk vedergillning om hotet reali-
serades. Politiseringen av hindelsen ledde till acc USA
etablerade eskalationsdominans och Pyongyang tving-
ades att backa fran sina krav. Filmen hade premiir och
den stora uppmirksamheten bidrog till att den dirtill
blev en publiksuccé.?®

Cyberstold och vinstdrivande verksamhet,
2016-2019

Genom Sony-incidenten tycks Nordkorea ha insett
begrinsningarna med att anvinda cyberangrepp i poli-
tiska syften. Den tredje fasen, ca 2016-2019, medférde
en fortsatt hog aktivitetsnivd, om dn med ligre poli-
tisk profil. Paverkanskampanjer med syftet att sprida
Nordkorea-vinliga budskap & ena sidan och forstirka
motsittningar inom alliansen mellan Sydkorea och
USA 4 andra sidan bedrevs intensivt pd alla stora sociala

medieplattformar.?’ Inom cyberspionagesparet priori-
terades stold av militdra och vapentekniska dokument,
medan spridningen av gisslanprogrammet (ransomware)
WannaCry, som 2017 paralyserade tiotusentals datorer i
150 lander, sidde oro och undergrivde tilliten till sam-
hallelig digitalisering.?®

Den ledande mélsittningen for cyberverksamheten
vid den hir tiden tycks dock ha varit att tjina pengar.
Ar 2016 genomfsrde Nordkorea sitt forsta storskaliga
digitala rin. Genom att manipulera bankoverforings-
systemet SWIFT kom nordkoreanska hackare at 81
miljoner US-dollar fran Bangladesh riksbank. Fram till
2019 forsnillade Nordkorea dtminstone en halv miljon
US-dollar frin en bank i Taiwan, 15 miljoner dollar
fran latinamerikanska banker, och 13 miljoner euro
fran Bank of Valletta.” Flera av dessa rin genomfordes
genom riktat nitfiske med en hogre grad av individan-
passning dn tidigare. Exempelvis kontaktade hackarna en
anstilld pd en chilensk bank pa LinkedIn, bjéd in denne
till en falsk online anstillningsintervju, och lurade dri-
genom den anstillde att ladda ner filer med skadlig kod
som gav tillging till bankens nitverk. Aven s kallade
vattenhalsattacker anvindes for att infiltrera banknit-
verk. Denna metod gér ut p att skadlig kod placeras pd
webbsidor som den tilltinkta malgruppen ofta besoker
i forhoppning om att infektera “ritt” persons dator.*

Den nya inriktningen sammanf6ll med en kraftig
nedgang i nordkoreansk ekonomi. Statsfinanserna har
alltid varit magra men situationen forvirrades nir FN:s
sikerhetsrad aren 2016-2017 inforde stringa sanktioner
pd handel med Nordkorea for att markera mot regimens
kirnvapentester. Exportvolymen stértdok frin 2,83 mil-
jarder US-dollar 2016 till knappt 243 miljoner dollar ar
2018, en minskning med 91,5 procent.* Det ir inte for-
sta gdngen som regimen anvinder sig av broteslighet for
att dryga ut statskassan. Nordkoreanska tjinstemin har i
flera artionden sysslat med bland annat drogtillverkning,
tobaks- och vapensmuggling, samt valutaforfalskning
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i syfte att jana pengar.?* Cyberbrotuslighet tillater gir-
ningspersoner att dolja sin identitet och att slé till mot
geografiskt avlagsna platser, vilket fordrojer och forsva-
rar utredning och lagforing av brotten.

Digital stold av reella finansiella tillgangar dr dock
fortfarande kriavande. Pengarna maste tvittas och i detta
syfte anvinder sig Nordkorea av mellanhinder i linder
som Kina, Ryssland, Argentina, Kambodja, Forenade
Arabemiraten och Myanmar. Mutor och avgifter ska
betalas i varje steg av processen vilket gor att det slut-
liga stoldbytet krymper avsevirt. Detta dr en forklaring
till varfor operationerna har expanderat till den decen-
traliserade finanssektorn. Sedan 2017 har Nordkorea
genomfort uppskattningsvis ett femtiotal kupper mot
foretag som hanterar kryptovalutor med en samlad vinst
pa uppemot 6,6 miljarder US-dollar.** Summan av stu-
len kryptovaluta ar 2024 motsvarade ca 15 procent av
Nordkoreas uppskattade militira utgifter. Virdet av
landets totala export samma ar motsvarade bara ca 3,5
procent av de militdra utgifterna.®* Stulen kryptovaluta
fors sannolike aldrig in i Nordkorea, utan anvinds for
att i utlandet inhandla, och direfter smuggla in, varor
som landet inte far direktimportera.

Professionalisering och parallella kampanjer,
2020-pagaende

Ar 2020 drabbades virlden av coronapandemin. Nord-
korea var inget undantag. Landets huvudsakliga smitt-
skyddsétgird var att stinga grinserna helt och varken
handelsvaror eller personer kom in eller ut under aren
2020-2023.% Pandemihanteringens hoga politiska pri-
oritet speglades dven i cyberverksamheten. Den fjirde
fasen av nordkoreanska cyberoperationer, frin 2020
tills idag, priglas av kreativ problemlosning varigenom
dataintring, sabotage och stold genomférs pa nyska-
pande sitt for att uppna politiska mal. Ect forsta pro-
blem som Nordkorea stilldes infér under pandemin var

behandling av coronaviruset. Nordkoreas sjukvardssys-
tem 4r resurssvagt och det rdder brist pa likemedel dven
under normala omstindigheter. Enligt uppgift beordra-
des statsforvaltningen under senhdsten 2020 att fokusera
pa inforskaffningen av vaccin och under samma period
bérjade nordkoreanska hackare att utsitta internatio-
nella foretag och hilsomyndigheter med kunskap om
vaccintillverkning for dataintring.® Nir det virsta hotet
vil hade passerat omdirigerades cyberspionageverksam-
heten till att stodja regimens ekonomiska politik. Data-
intring hos sydkoreansk tillverkningsindustri har okat
markant sedan Kim Jong Un 2024 lanserade en policy
med malsittningen att blisa liv i landsbygden genom
att bygga ett stort antal nya fabriker.?’

En annan effekt av grinsstingningen var att nord-
koreaner som arbetade i utlandet inte kunde resa hem,
samtidigt som utlandsposteringar fick minskad finansie-
ring frdn Pyongyang. Analytiker har tolkat den 6kning
som har skett av smaskalig cyberstold sedan 2020 som
en direke effeke av att statlig verksamhet utanfor cen-
tralregeringen i hogre grad in tidigare har behovt vara
sjalvfinansierad.® Omfattningen av Nordkoreas krypto-
valutastolder har ocksa 6kat sedan 2020. Kryptovalutor
har blivit mer populira och vixelkurserna har stigit, vil-
ket innebir att kryptostolder 16nar sig bittre, men till-
gingliga data antyder dven att Nordkorea dven anvinder
sig av mer innovativa metoder. Kommersiella Al-tjinster
anvinds for att vissa trovirdigheten av riktade nitfis-
keforsok och rickvidden av en lyckad infiltration kan
omfatta fler offer genom leverantdrsattacker.

Nordkoreanska cyberagenter tycks ockséd oftare
in tidigare framgangsrikt utnyttja dagnoll-sarbarhe-
ter (s& kallade zero-days) i malets programvara for att
installera skadlig kod eller manipulera befintlig kod att
utfora skadliga funktioner utan installation av extern
kod (living-off-the-land). Det tyder pd en 6kad teknisk

kompetens.*® Hackarnas tekniska framsteg kan kopplas

32 J.Park. Cyber-hacking as a Means of “Self-reliance”: North Korea s Ransomware-based Cyber-hacking for Economic Gains in the Absence
of Regulations on Cryptocurrencies in Global Finance (National Committee on North Korea & Wilson Center, 2022).

33 MSMT. The DPRK S Violation and Evasion of US Sanctions... ss. 24-26, 42-49.

34 Berikning av forfattaren baserat pa uppgifter fran Sydkoreanska statistikministeriet om nordkoreanskt BNP och exportvirden samt upp-

gifter frin MSMT om summan av kryptostold.

35 V. Cha, K. Katz & S. Ji. Behind Shuttered Borders: A view into North Korea's COVID-19 experiences (CSIS, juni 2025). https:/fwww.csis.

orglanalysis/behind-shuttered-borders

36 S. Jang. North Korean leadership orders public health officials to focus all efforts on vaccine acquisition. Daily NK (21/12 2020). heeps://
www.dailynk.com/englishinorth-korean-leadership-orders-public-health-officials-focus-all-efforts-vaccine-acquisition/

37 Hong Jun-ki & Park Sang-jung. S5t2| AtO|H T S2r3 et 9 T

TAHY B g S4 2 2 [“Utvecklingsriktning for Nordkoreas cyberkrigs-

forméga och hot fran ett militért perspektiv”]. The Journal of Social Convergence Studies. 8:6 (2024): s. 97.
38 M. Barnhart. Exposing DPRK s Cyber Syndicate and Hidden IT Workforce (DTEX, 2025), s. 28.

39 S. Reddy. Google says North Korean cybercriminals have stepped up ‘misuse’ of its Al tools. NK News (7/11 2025). https:/fwww.nknews.

0rg/2025/11/google-says-north-korean-cybercriminals-have-stepped-up-misuse-of-its-ai-tools/;, M. Faou. Supply-chain attack on cryptocurrency
exchange gate.io. Welivesecurity (6/11 2018). https:/fwww.welivesecurity.com/2018/11/06/supply-chain-attack-cryptocurrency-exchange-gate-io/
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till Kim Jong Uns stora satsningar pa att 6ka landets
kompetens inom vetenskap och teknik. Kim har drivit
linjen att gora Nordkorea till en vetenskapsnation sedan
maketilleradet 2012, men forskning och teknikutveck-
ling har fatt en 4nnu mer framtridande roll i politiken
om ekonomisk sjilvtillricklighet sedan 2021.%

Bedrigligt forvirvsarbete inom it-sektorn dkade
kraftigt vid den hir tiden, och ir ett tydligt exempel
pa Nordkoreas formaga att anpassa sina metoder efter
ridande omstindigheter. Uppskattningsvis 2 000 nord-
koreaner huvudsakligen bosatta i Kina och Ryssland
arbetar under falska identiteter at internationella foretag
som bland annat mjukvaruutvecklare. Arbetet de utfor
ar genuint och 16nen de mottar i utbyte likasa. Detta
arbetssitt tycks ha forekommit sedan ca 2018, men har
okat i och med att distansarbete blev vanligare. Under
2024 tjanade nordkoreanska staten 350-800 miljoner
US-dollar genom I6neutbetalningar for distansarbete.*

Nordkoreanske nitfiske och distansarbete uppvisar
en dver forvintan god forstelse for omvirlden, landets
isolering till trots. Cybersoldaterna tycks ha god kin-
nedom om olika sociala medieplattformar och hur de
anvinds, till synes utan att deras politiska Gvertygelse
eller arbetsvilja paverkas av tillgangen till ocensurerad
information. Forstdelsen dr emellertid lingt ifrén per-
fekt och nordkoreanska agenters bristande sprak- och
kulturella kompetens har i flera fall lett till att deras iden-
titeter uppdagats.” I och med att nordkoreanske distans-
arbete uppmirksammas allt mer kommer arbetssokande
att stillas infor striktare kontroller, vilket betyder att
nordkoreanska ansokande behover kunna upptrida
friare och mer naturligt. Samtidigt har Kim Jong Un
infort harade straff for konsumtion av icke-statlig infor-
mation. I virsta fall kan nyfikenhet pd omvirlden och
utlindsk media leda till dédsstraff.*® Saledes framstir
det som osannolikt att cybersoldater kommer att till3-
tas (eller vaga!) leva sig in i sina antagna identiteter till
en trovirdig grad, en balansging som kan bli en utma-
ning framover.

STRATEGISK NYTTA OCH UTVECKLINGSRIKTNING
Nordkoreanska cyberoperationer bedrivs inom olika
spar parallelle. Uppskattningsvis 25 procent av verk-
samheten gir ut pd informationspéverkan, 20 procent
pa digitala st6lder, 20 procent pa teknisk underriceelse-
inhdmtning och industrispionage och resterande 15
procent pa politisk- och militir underrittelseinhdme-
ning.* Fordelningen mellan dessa olika spér siger dock
inte s mycket om de langsikrtiga, strategiska malsdtc-
ningarna. I diskussioner om nordkoreanska hot 4r det
late att avfirda landet som en irrationell eller oserids
internationell aktdr som stor andra utan sirskild mal-
sdttning, formdga eller intresse att orsaka storre skada.
Denna uppfattning ir langt ifran verkligheten. Trots att
Pyongyangs upptridande kan vara svart att begripa sig
pa s dr landets agerande tydligt forankrat i nationella
strategiska intressen. Forfattaren beddmer att nordko-
reanska cyberoperationer uppfyller tre strategiska mal
som speglar olika aspekter av att sikerstilla statens over-
levnad i en osiker omvirld.

Det forsta mélet dr att sikra familjen Kims makt-
stillning. Regimens overlevnad handlar inte bara om
att det nordkoreanska politiska systemet maste mot-
std demokratisering, utan om att Kim-familjen speci-
fike ska behalla sin absoluta makt. Cyberverktyg bidrar
till acc forma inrikes- och utrikes informationsmiljoer
utefter regimens intressen. Genom censur och overvak-
ning bibehaller staten inrikes informationskontroll och
undanrdjer narrativ som utmanar regimens legitimitet.
Nordkoreanska paverkansoperationer utomlands avser
bland annat att forsvaga Sydkoreas forsvars- och utri-
kespolitiska relationer och dirigenom i férlingningen
Seouls politiska vilja att angripa Nordkorea. Aven cyber-
spionage mot sydkoreanska och amerikanska militira
och politiska mél hjilper Nordkorea att forbereda sig
pa att hantera en potentiell kris- eller krigssituation.

Det andra malet 4r att uppricthalla statens politiska
autonomi och garantera Nordkoreas ritt till sjilvbestam-
mande. Juche-ideologin dr mycket tydlig i sitt budskap:
Nordkorea miste efterstriva ekonomisk, politisk och
teknisk sjilvtillracklighet for att inte hamna i beroen-
destillning till frimmande maket. Det anses bittre att

40 Nordkoreas Utrikesministerium. Great Programme for Struggle Leading Korean-style Socialist Construction to Fresh Victory: On Report Made
by Supreme Leader Kim Jong Un at Eighth Congress of WPK. KCNA Watch (9/1 2021). https://kcnawatch.org/mewstream/1610272851-580631610/
great-programme-for-struggle-leading-korean-style-socialist-construction-to-fresh-victoryon-report-made-by-supreme-leader-kim-jong-un-ar-eighth-c-

ongress-of-wpk/

41 MSMT. The DPRK s Violation and Evasion of US Sanctions... ss. 7-8.
42 T. Rebane et al. Inside North Korea’s Efforts to Infiltrate US Companies. CNN (5/8 2025). https://edition.cnn.com/interactive/2025/08/05/

world/north-korea-it-worker-scheme-vis-intl-hnk/index. html

43 Lee. What is the Reality of Social Control and Punishment in North Korea in the Kim Jong Un Era?

44 S.Y. Lee & H.U. Hwang. Digital warfare: N. Korea’s evolving cyber arsenal and global threats. Daily NK (28/3 2025). https:/fwww.dailynk.
com/englishldigital-warfare-north-korea-evolving-cyber-arsenal-global-threats/tztc=1
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dgna sig at stold 4n att vara bistindsmottagare—i den
nordkoreanska socialistiska revolutionens namn ir alla
medel tillitna. Cyberdominen ir en lukrativ miljo for
digital st6ld- och bedrigeribrottslighet som inte kri-
ver nagon fysisk nirvaro pa plats och dirmed innebir
en lag risk for act dka fast. Teknisk information som
inhimtas genom cyberspionage driver den inhemska
industriutvecklingen framat och ger regimen nagot att
visa upp for befolkningen som bevis pd sin pistddda
oumbirlighet for nationens relativa vilstind.

Det tredje maélet ir att vinna gehdr for nationella
intressen i internationell politik. Nordkoreas interna-
tionella utanférskap och liga status gor att Pyongyang
kidmpar i uppforsbacke for att fa det globala samfundet
att ta dess intressen pa allvar, speciellt i frigor som beror
relationen med Sydkorea. Seoul dtnjuter ett internatio-
nellt legitimitetsvertag. Nordkoreas langsiktiga mal
tycks vara att forankra regimens politiska legitimitet
internationellt—framfor allt med USA— som ett slags
forsikring mot militdra angrepp for att skapa sig poli-
tiskt andrum att fundera pé andra frdgor 4n overlevnad.

Nordkorea har linge sokt status och forhandlings-
styrka genom utvecklingen av kdrnvapen, men erkin-
nande som legitim kdrnvapenmakt har uteblivit. Under
tiden har landet forsatt sig sjilv i allt djupare diplomatisk
och ekonomisk isolering. Det kan tyckas paradoxalt att
en stat som soker legitimitet till synes inte bryr sig om
normer kring hur stater normalt bor upptrida. Denna
motsittning kan forstas som en sjilvbevarelsemekanism
inom vilken Nordkorea drar nytta av sitt rykte som
oberiknelig for att avskricka andra linder frin aggres-
siva handlingar, nigot som regimen ser som ett reellt
hot tills den dagen da landet kdrnvapenstatus erkinns
internationellt. Samtidigt vill inte regimen vinta med att
paverka internationell politik tills atct denna malbild gar
i uppfyllelse. Det ir inte trovirdigt att hota med kirnva-
pen i varje konflikt- eller forhandlingssituation, medan
Nordkoreas normalt hirda retorik gor att diplomatiska
utspel har svag effekt. Pyongyang har ddrmed ett behov
av avskricknings- och tvingsmedel som kan gora viss
skada och som regimen trovirdigt kan hota med att
anvinda i fredstid, ett sndpp upp frin hotfulla uttalan-
den och robottester. I detta sammanhang ir cybervapen
anvindbara for att stora infrastruktur och samhalls-
gjdnster eller stjila kinsliga data i utpressningssyfte.

Kompetensforsorjning f6r cyberverksamheten
tycks vara hogt prioriterad, vilket talar for en fortsatt

utveckling av Nordkoreas formdaga att genomfora offen-
siva cyberoperationer. Det nordkoreanska samhaillet
erbjuder inte fria karridrval, utan medborgare utbildas
och tilldelas anstillning utifrin noggranna berikningar
av hur mycket arbetskraft som staten behover inom olika
verksamhetsomraden.* Tillgingliga uppgifter tyder pd
att rekryteringskvoten for cybersoldater har hojts. Elever
pa lig- och mellanstadiet som uppvisar talang for mate-
matik och datorkunskap placeras i spetsprogram och de
bista utbildas sedan vidare pa ndgot av landets tre topp-
universitet. Nordkorea tillimpar ett klassystem som delar
in befolkningen i tre lojalitetsgrupper och ger individer
olika rittigheter utifrin bedémd politisk lojalitetsgrad.
Tidigare var enbart barn i den finaste politiska klassen
berittigade f6r cyberutbildning. Sedan 2023 ska emel-
lertid dven barn fran de lagre politiska klasserna kunna
bli utvalda.®® Detta kan tolkas som att talangf6rsorj-
ningen fér cyberverksamheten ér si pass prioriterad att
Kim Jong Un ir villig att rucka pa den grundliggande
samhilleliga ordningen.

Sammanfattningsvis skiljer sig nordkoreanska ope-
rationer i cyber- och informationsdominen frin andra
staters pa tvd huvudsakliga punkter. For det forsta ir
Nordkoreas cyberverksamhet bred och bedrivs mot
flera parallella mal samtidigt men med ovanligt stor
framging inom finansiellt motiverad cyberbrottslig-
het. Valet av maltavlor tycks vara opportunistiskt och
pragmatiske, det vill sdga att man angriper akeorer som
besitter information av virde eller finansiella resurser
oavsett nationalitet med fokus pa méltavlor med simre
cybersikerhetsrutiner. For det andra har nordkoreansk
cyberkapacitet utvecklats mycket snabbt avseende tek-
nisk kompetens trots landets daliga ekonomi och iso-
lering. Nordkorea har forstétt att den svagaste linken i
cybersikerhet dr anvindaren och de cyberoperationer
som roner storst framgingar anvinder rikeat nitfiske
hyperanpassat efter individen.

Slutligen tycks forklaringen till Nordkoreas utveck-
ling som cyberhotaktor ligga i en strategisk kultur som
virdesitter kreativt resursutnyttjande for att 18sa poli-
tiska problem, drivet till sin spets i en mycket resurs-
svag stat med méinga utmaningar. En bred tillimpning
av cyberverktyg for att 16sa diverse politiska problem
tilliter Nordkorea att koka soppa pa en spik och 6ver-
leva i en osiker omvirld. m

45 M. Yoon. How do you get a job in North Korea? NK News (29/11 2013). hitps://www.nknews.org/2013/11/how-do-you-get-a-job-in-north-korea/

46 Hong Jun-ki & Park Sang-jung. “Utvecklingsriktning f6r Nordkoreas cyberkrigsformaga...”, ss. 99, 103.
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